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Przeglad znakowania wodnego obrazéow we
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Dynamiczny rozwoj sztucznej inteligencji oraz mediéw spotecznosciowych zwiekszaja potrzebe skutecznej
ochrony przekazywanych danych. Znakowanie wodne jest jedna z mozliwych technik modyfikujacych m.
in. obrazy w celu $ledzenia przeplywu informacji i pochodzenia. W niniejszej pracy przeanalizowano rézne
techniki znakowania wodnego, obejmujace zaréwno tradycyjne algorytmy, jak i nowoczesne systemy oparte
na glebokich sieciach neuronowych. Celem badan bylo poréwnanie odpornosci tych metod na rézne aktual-
nie wystepujace ataki w mediach spotecznosciowych. Do eksperymentéw wykorzystano rozbudowany zbiér
danych zawierajacy zdjecia o zréznicowanych parametrach. Na kazdy obraz zostal nalozony znak wodny,
ktéry w nastepnych etapach byl atakowany. Najwiekszy wplyw na ekstrakcje znaku wodnego mialy ataki
takie jak kompresja stratna JPEG, rozmycie obrazu oraz dodanie szumu. Po kazdym kroku byly zbierane
metryki takie jak BER, QualiCLIP, LPIPS, SSIM, na podstawie ktérych oceniano skuteczno$¢ algorytméow.
Eksperymenty wykazaly, ze ataki bazujace na kompresji stratnej oraz rozmywaniu obrazu mialy najwiek-
szy wplyw na ekstrakcje znaku wodnego, utrudniajac odzyskanie osadzonych znakéw w przeciwienstwie do
atakow opartych na szumie, ktére mialy niewielki wplyw. Metoda naiwna, wykorzystujaca obraz Zrodtowy
przy dekodowaniu, wykazuje najlepsza przezywalnos¢ atakow. Metody oparte na glebokich sieciach neu-
ronowych réwniez okazaly sie skuteczne, jednak ich czas dzialania byl znaczaco dluzszy.
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