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W odpowiedzi na rosnaca popularno$¢ rozproszonych systeméw zarzadzania energia oraz integracje odnaw-
ialnych Zrodet energii (OZE), w projekcie przeprowadzono kompleksowa analize bezpieczenstwa otwartozrodlowego
systemu OpenEMS. System ten, napisany w jezyku Java, wspiera monitorowanie, kontrole i optymalizacje
przeplywow energii elektrycznej w instalacjach przemystowych i prosumenckich. Celem projektu byta iden-
tyfikacja krytycznych podatnosci w systemie oraz ocena ryzyka dla integralnosci, dostepnosci i poufnosci
danych w kontekscie systeméw zarzadzajacych infrastrukturg energetyczna. Zidentyfikowano problematyke
zwigzang z brakiem powszechnie dostepnych analiz bezpieczenstwa otwartozrédlowych systeméw EMS, mimo
ich rosnacego znaczenia w przemysle i energetyce. W trakcie badan przeprowadzono testy penetracyjne obe-
jmujace, analize kodu Zrédlowego i komponentéw backendu, testy dynamiczne interfejsow REST API, ocene
bezpieczenstwa warstwy komunikacji Modbus TCP, badanie podatnosci na typowe bledy programistyczne i
konfiguracyjne. Do realizacji testéw wykorzystano m.in. sSrodowiska OWASP ZAP, Burp Suite, a takze specjal-
istyczne narzedzia dedykowane testowaniu systeméw OT i aplikacji webowych. Przeanalizowano krytyczne
bledy w kodzie Zrédlowym oraz zaproponowano zmiany w konfiguracji komunikacji sieciowej, zwiekszajace
odpornosé¢ systemu na ataki. Projekt dostarczyl istotnych wnioskéw naukowych, poglebiajac wiedze z za-
kresu cyberbezpieczenstwa otwartozrodtowych systeméw klasy EMS. Wyniki badan wykazaly powtarzalne
wzorce podatnosci charakterystyczne dla tego typu rozwigzan i potwierdzily koniecznos¢ taczenia podejs-
cia IT z praktykami ochrony infrastruktury krytycznej (OT). Z perspektywy praktycznej i komercyjnej pro-
jekt przyniost mierzalng wartos$¢ dla podmiotow wdrazajacych OpenEMS w rzeczywistych instalacjach prze-
mystowych i prosumenckich. Opracowane rekomendacje moga zosta¢ bezposrednio wykorzystane w au-
dytach bezpieczenstwa oraz jako podstawa dla dalszego rozwoju systemu, zwiekszajac jego odpornos¢ na
zagrozenia cybernetyczne.
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